Zarzadzenie nr 182/2017
Burmistrza Aleksandrowa tédzkiego
z dnia 18 pazdziernika 2017 roku

w sprawie: powotania zespotu ds. opracowania systemu zarzadzania bezpieczenstwem
informacji w Urzedzie Miejskim w Aleksandrowie tédzkim.

Na podstawie art. 33 ust. 1, 3i 5 z dnia 8 marca 1990 r. o samorzadzie gminnym ( t. j.
Dz.U. z 2017, poz. 1875) oraz § 20 rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (t.j. Dz. U. z 2016, poz. 113, zm. Dz. U. z 2016r. poz. 1744)

Burmistrz Aleksandrowa tédzkiego
zarzadza, co nastepuje:

§ 1. Powotuje zespdt ds. opracowania systemu zarzadzania bezpieczenstwem informacji
w Urzedzie Miejskim w Aleksandrowie tédzkim w sktadzie:

1) Dorota Rézycka — Przewodniczgcy Zespotu;

2) lwona Dabek — cztonek Zespotu;

3) Konrad Lewicki — cztonek Zespotu.

§ 2. Zakres zadan Zespotu obejmuje:
1) w zakresie analizy ryzyka i implementacji zabezpieczen:

a) identyfikacje wymagan prawnych zwigzanych z ochrong informaciji,

b) okredlenie  zasobow  informacyjnych, = wymagajgcych  zastosowania
mechanizméw zabezpieczajacych,

c) klasyfikacje ryzyk, oszacowanie prawdopodobienstwa lub czestotliwosci ich
wystepowania,

d) identyfikacje podatnosci zasobdw na ryzyko,

e) oszacowanie ryzyka,

f) ocene mozliwych zabezpieczen pod wzgledem bezpieczenstwa,

g) wybodriwdrozenie zabezpieczen optymalnych,

2) w zakresie organizacji bezpieczenstwa informacji:

a) opracowanie systemowych mechanizméw klasyfikacji informacji (klauzul),
zmierzajgcych do zapewnienia bezpieczenstwa informacji oraz kontroli nad
dostepem i przeptywem informaciji,

b) opracowanie systemowych mechanizmodw zarzgdzania klauzulami,

c) opracowanie mechanizmoéw bezpieczenstwa osobowego,

d) opracowanie programow szkolen dla pracownikéw Urzedu, w tym osdb
petnigcych stuzbe przygotowawczg oraz personelu wykonujgcego prace
z wykorzystaniem zasobdw Urzedu na podstawie umoéw innych niz umowa
0 prace,

e) opracowanie systemowych mechanizmdéw zarzgdzania zmianami;

3) w zakresie technicznego bezpieczenstwa informacji:
a) opracowanie systemowych mechanizméw zarzgdzania oprogramowaniem,



b) opracowanie systemowych mechanizmow zarzgdzania kopiami zapasowymi,
c) opracowanie mechanizméw utrzymywania gotowosci i reagowania na
incydenty w srodowisku elektronicznym,
d) opracowanie mechanizmdéw bezpieczenstwa sieci i okablowania,
e) opracowanie systemowych mechanizméw nadzoru nad konserwacja
i serwisem sieci, sprzetu teleinformatycznego i okablowania,
f) okreslenie wymagan technicznych i procedur zarzadzania mechanizmami
kryptograficznymi,
g) ustanowienie i przeprowadzenie walidacji bezpieczenstwa informacji.
4) w zakresie dokumentacji bezpieczenistwa informacji:
a) opracowanie polityki bezpieczenstwa informacji,
b) opracowanie Planu ciggtosci dziatania,
c) weryfikacja wdrozonych i opracowanie nowych regulamindéw, instrukcji,
wytycznych w zakresie bezpieczenstwa informacji,
d) opracowanie procedur Systemu Zarzgdzania Bezpieczeristwem Informacji ,
e) opracowanie systemowych mechanizméw ewidencjonowania i zapisu dziatan
zwigzanych z bezpieczeristwem informacji.
§ 3. Harmonogram realizacji obowigzkéw okreslonych w § 2 stanowi zatgcznik do
zarzadzenia.

§ 4. Wszystkim pracownikom polecam aktywne uczestnictwo w pracach nad opracowaniem
dokumentacji systemu zarzadzania bezpieczenstwem informacji i wsparcie jego
implementacji. Wsparcie to powinno obejmowac¢ co najmniej przygotowanie danych
wejsciowych niezbednych do opracowania dokumentacji systemu zarzadzania
bezpieczenstwem informacji.

§ 5. Wykonanie zarzadzenia powierzam powotanemu Zespotowi ds. opracowania systemu
zarzadzania bezpieczenstwem informacji w Urzedzie.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.



