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Zalacznik nr 4

do Polityki Bezpieczenstwa dla Systemu
Podsystem Monitorowania

Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci ochrony danych osobowych
w ramach projektu

,Dobry start — to sukces w przyszlosci”

W ramach realizacji projektu ,,Dobry start — to sukces w przysztosci” realizowanym przez
Gming Aleksandrow todzki w ramach Europejskiego Funduszu Spotecznego, w oparciu
o Ustawe z dnia 27 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101,
poz. 926, z p6ézn. zm.) oraz Rozporzadzenia Ministra Spraw Wewngetrznych i Administracji z
dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024)
zastosowano ponizsze $rodki techniczne 1 organizacyjne niezbgdne dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci ochrony danych osobowych.

1. Srodki ochrony fizycznej danych osobowych:

— klucze do pomieszczen przechowywane sa w pomieszczeniu monitoringu 1 wydawane
sa tylko osobom upowaznionym;

— podczas nieobecno$ci 0sOb uprawnionych pomieszczenia, w ktorych sa przetwarzane
dane osobowe sa zamykane na klucz,

— urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

— zbidr danych osobowych w formie papierowej przechowywany jest w pomieszczeniu
zabezpieczonym drzwiami zwyklymi (niewzmacnianymi, nie przeciwpozarowymi),
w szafach wyposazonych w zamki;

— dostgp do pomieszczen, w ktérych przetwarzany jest zbidér danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych;

— dostgp do pomieszczen, w ktorych przetwarzany jest zbidr danych osobowych przez
cata dobg jest nadzorowany przez stuzbg ochrony.

2. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej:
— zastosowano urzadzenie typu UPS chroniace system informatyczny stuzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania;

Gmina Aleksandrow Lodzki =l ]

N ) Plac Kosciuszki 2 Instic Patrednics
Realizator-Projekuu 95-070 Aleksandréw Eédzki nstytucja-Posredniczqca




Sl djtodzkie

NARODOWA STRATEGIA SPOJNOSCI . 2.t FUNDUSZ SPOLECZNY
nabiera predkosci

Projekt ,, Dobry start - to sukces w przysztosci”, nr umowy UDA-POKL.09.01.02-10-088/12
wspolfinansowany przez Unie Europejskq ze srodkow Europejskiego Funduszu Spotecznego

— dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnia z wykorzystaniem identyfikatora
uzytkownika oraz hasta;

— zastosowano S$rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie;

3. Srodki ochrony w ramach narzedzi programowych i baz danych:
— dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;
— zainstalowano wygaszacze ekranoOw na stanowiskach, na ktérych przetwarzane sa dane
osobowe.

4. Srodki organizacyjne:
— osoby zatrudnione przy przetwarzaniu danych zostalty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;
— przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;
— osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaty do
zachowania ich w tajemnicy;
— monitory komputerow, na ktoérych przetwarzane sa dane osobowe ustawione sa
w sposOb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;
— zastosowanie maja wewngtrzne uregulowania zwiazane z bezpieczenstwem
informacji, obowiazujace w Urzgdzie Miejskim w Aleksandrowie £.odzkim:
a) Regulamin Organizacyjny
b) Polityka Jakosci - system zarzadzania jakoscig ISO 9001:2008
c) Polityka Bezpieczenstwa Informacji (Zarzadzenie nr 1/2011 Burmistrza
Aleksandrowa L.odzkiego z dnia 04 stycznia 2011 roku)
d) Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w Urzedzie Miejskim w Aleksandrowie £.6dzkim
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